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Kaspersky ASAP: Automated Security
Awareness Platform

Mas del 80 % de los ciberincidentes se debe a errores humanos, y las empresas pierden millones

en la recuperacion tras incidentes relacionados con los empleados. Sin embargo, la eficacia de los
programas de formacidn tradicionales destinados a evitar estos problemas es limitada, ademas de que
no suele inspirar ni estimular el comportamiento necesario.

Los errores humanos constituyen
el mayor riesgo de ciberseguridad

1315000 $

por organizacién empresarial
Elimpacto econémico medio de los robos
de datos provocados por el uso inapropiado
que los empleados hacen de los recursos
deIT*

132000 $

por pyme
Elimpacto econdmico promedio de

una filtracién de datos provocada por la
pérdida fisica de dispositivos méviles de
propiedad de la empresa, que exponen ala
organizacioén a riesgos*

EI50 %

de las empresas

informa haber experimentado

amenazas causadas directamente por
comportamientos indebidos del personal,
lo cual las convierte en las amenazas més
comunes para la seguridad de la TI*

El 43 %

de las pequeias empresas

sufrié un incidente de seguridad a causa de
infracciones de las politicas de seguridad de
Tl por parte de los empleados*

El 26 %

de los empleados

afirmé que su cuenta de correo electrénico
personal tiene la misma contrasefia que su
cuenta del trabajo**

* Informe: Informe “IT security economics 2021,
de Kaspersky

** https://www.beyondidentity.com/blog/password-
sharing-work

Barreras para el lanzamiento del

programa de concienciacién de
seguridad eficiente

Aunque las empresas estén dispuestas a implementar programas de concienciacién
sobre la seguridad, muchas no estén satisfechas ni con el proceso ni con los
resultados. Este aspecto supone un desafio especialmente para las pequenas y
medianas empresas, que normalmente no cuentan ni con la experiencia ni con los
recursos necesarios.

No es eficaz . .

@

Se considera un trabajo pesado, ¢{Coémo crear un programa
dificil, aburrido e irrelevante. y establecer objetivos?
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Se dicta qué no hacer en lugar i{Cdémo gestionar las
de explicar las buenas pautas asignaciones de formacién?
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Los conocimientos no se retienen
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tan eficaces como la practica alas personas en la formacién?



Formacion eficaz

Coherente

Practica y atractiva

Positiva

Gestion sencilla

Administracion sencilla

Control sencillo

Participacién sencilla

Gestidn de la concienciacion sencilla
y eficiente para organizaciones de
cualquier tamaio

Presentamos Automated Security Awareness Platform, la base del portfolio de
formacién de Kaspersky Security Awareness.

La plataforma es una herramienta online con la que los empleados pueden adquirir
unas sélidas habilidades practicas relativas al mundo cibernético alo largo del afio. No
se requieren ni recursos especiales ni ninguin tipo de logistica para el lanzamiento y la
gestion de la plataforma; ademds, aporta ayuda incorporada a la organizacién en todas
las etapas del camino hacia la ciberseguridad.

Cémo evaluar un programa de concienciacion

Uno de los criterios mds importantes a la hora de elegir un programa de concienciacién
es su eficacia. Con ASAP, la eficacia estd integrada en el contenido y la gestién de la
formacién. El contenido de la plataforma se basa en un modelo de competencias que
consta de més de 300 habilidades de ciberseguridad practicas y esenciales que todos
los empleados deben poseer.

Si educa a sus empleados acerca de los problemas relacionados con la ciberseguridad
(si cambia sus actitudes y comportamientos) estard protegiendo su negocio y sus
sistemas de IT.

- Contenido estructurado y bien disefiado.
— Lecciones interactivas, refuerzo constante, pruebas, ataques de phishing simulados
para garantizar la aplicacién practica de los conocimientos

Los materiales de formacion y su estructura se organizan de acuerdo con las
particularidades de la memoria humana, nuestra capacidad para absorber y retener
informacion.

- Es relevante para la vida laboral diaria de los empleados.
- Conocimientos que se pueden poner en préctica de inmediato.

Dar ejemplos de situaciones reales en las que los empleados se pueden reconocer a
si mismos contribuye a que estos se impliquen en el aprendizaje y a que retengan la
informacion.

- Le da un matiz proactivo al comportamiento seguro.

- Explica "por qué"y "cémo” en lugar de los tabus.

Un exceso de reglas y restricciones puede provocar descontento, mientras que

unas explicaciones y convicciones en consonancia con lo que piensan las personas
contribuyen de forma natural a que se apliquen los nuevos métodos y a que cambie el
comportamiento.

La gestién del aprendizaje totalmente automatizada aporta a todos los empleados
el nivel de conocimientos de seguridad adecuado para su perfil de riesgo, sin la
necesidad de que el administrador de la plataforma tenga que intervenir

Panel "todo en uno” e informes procesables

La plataforma envia automéaticamente invitaciones y correos electrénicos
motivadores, asi como informes semanales de estudiantes y administradores.



Aprendizaje flexible

Cargue
los usuarios

Gestion de ASAP: sencillez mediante
una automatizacion completa

Inicie su programa en 4 sencillos pasos

Divida alos usuarios Gestion

segun el perfil de riesgo Inicie automatizada de la

y establezca los niveles la formacion formacién realizada

deseados para cada grupo por ASAP
Este es el Unico paso en el que el La plataforma crea un programa educativo para
administrador debe pensar y tomar cada grupo, en funcién del ritmo y el nivel deseado, y
decisiones proporciona recomendaciones e informes procesables

Mejores principios de aprendizaje

Kaspersky ASAP estéd cambiando la forma de proporcionar contenido de aprendizaje
de ciberseguridad. Ahora, puede elegir asignarles a los empleados un curso bésico
répido, el cual lo ayudard a cumplir de inmediato con los requisitos reglamentarios de
capacitacién en ciberseguridad, o reforzar sus conocimientos, ademas de la opcién de
un curso completo, dividido en distintos niveles de complejidad

Curso rapido

Una versidén abreviada de la capacitacion, en formato de audio y video. Cada uno de los
6 temas principales de ciberseguridad contiene varias lecciones cortas, para ayudar al
usuario a dominar habilidades bésicas de ciberseguridad.
- Teorfa interactiva
- Videos
- Pruebas
Los simulacros de ataques de phishing no se incluyen en la ruta de aprendizaje, pero el
administrator puede asignarlos de forma adicional, como una campaiia de phishing

Rutas de aprendizaje especificas para cada perfil de
riesgo

Utilice las reglas automatizadas para asignar a los empleados a un determinado grupo
segun el nivel formativo deseado. Este nivel formativo deseado depende del riesgo que
pueda entrafar el puesto de un empleado concreto para la empresa. A mayor riesgo,
mayor debe ser el nivel formativo. Por ejemplo, los puestos de IT o de contabilidad
suelen conllevar mas riesgos que otros trabajadores.

Aprendizaje flexible

- Elalcance de la formacién es completamente flexible, al tiempo que se mantienen las
ventajas de la gestién del aprendizaje secuencial y automatizada
- Para cada grupo de formacién, puede seleccionar:
- Curso principal o répido, o una combinacién de ambos
- Temas de capacitacién incluidos en el curso principal o en el curso répido, los
cuales sean necesarios para los estudiantes del grupo
- Elnivel objetivo que desea que alcancen los estudiantes, para cada tema elegido
del curso principal.

Informes procesables en cualquier momento

- Disfrute de tableros con toda la informacién necesaria para controlar y administrar
resimenes de estadisticas sobre los usuarios de la empresa, los puestos de
capacitacién y las capacitaciones en grupo, con la opcién de elegir el nivel individual
de un menu desplegable

- Obtenga sugerencias sobre cémo mejorar los resultados

- Descargue informes desde la pagina principal con un solo clic y configure la
frecuencia con la que los recibe por correo electrénico

Libertad de accidn

Los empleados pueden estudiar en el momento que les resulte conveniente, y desde
cualquier dispositivo. El disefio adaptado para teléfonos méviles facilita aun més el
aprendizaje. Los usuarios pueden acceder al portal de capacitacién mediante enlaces
personalizados, desde la invitacién a la capacitacién, o usar el mismo enlace para todos
los usuarios, mediante la tecnologia de Inicio de sesidn unico (Single Sign-On, SSO)
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Metodologia del curso principal
mediante ASAP

Aprendizaje progresivo y continuo

La curva del olvido (Ebbinghaus) De lo sencillo a lo m&s complejo, tema a tema y nivel a nivel para que la adquisicién de

Elrefuerzo reiterado ayuda a desarrollar

unas habilidades sdlidas.
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contextos

conocimientos sea mayor
Ampliacién y aplicacién de los conocimientos adquiridos previamente en nuevos

Contenido multimodal

Cada nivel incluye: una evaluacién de refuerzo de lecciones interactivas (prueba y
ataque de phishing simulado, si procede)
Todos los elementos de formacidn respaldan la habilidad concreta que se ensefia

en cada unidad, de forma que las habilidades se dominen verdaderamente y pasen a

formar parte del nuevo comportamiento deseado

Aprendizaje peridédico

La "curva del olvido" de Ebbinghaus: metodologias de aprendizaje basadas en las
particularidades de la memoria humana
La repeticion ayuda a afianzar hébitos seguros y evita el olvido
Refuerzo en cada médulo

® Olvidar todo lo que se ha aprendido
® Recordar tras el refuerzo

Cada tema consta de varios niveles
que detallan las habilidades especificas
de seguridad. Los niveles se definen

de acuerdo con el grado de riesgo

que ayudan a eliminar: el Nivel 1, por lo
general, es suficiente para protegerse
de los ataques més sencillos y los
ataques masivos. Para protegerse de
ataques mas sofisticados y dirigidos, es

necesario estudiar los niveles més altos.

Temas de formacion

Contrasefias y cuentas

Correo electrénico

Sitios web e Internet
Redes sociales y servicios de mensajeria

- Seguridad para PC
- Dispositivos mdviles

Proteccién de datos confidenciales

RGPD

Industrial Cybersecurity

Ejemplo: habilidades practicadas en el tema “Websites and the Internet”
(

itios web e Internet)

Principiante E

Para evitar ataques en P

lemental
ara evitar ataques en

masa en un perfil especifico

Intermedio
Para evitar ataques

Proteccion*
Para evitar ataques
dirigidos

masa (baratos y faciles)

23 habilidades, que incluyen:

— Reconocer ventanas
emergentes falsas

— Prestar atencién a
acciones de redireccién

— Distinguir entre enlaces de
descarga genuinos y falsos.

— Reconocer archivos
ejecutables que se
encuentren en la web

— Ser capaz de determinar
la autenticidad de una
extension del navegador.

34 habilidades, que incluyen:

- Unicamente ingresar datos
en sitios con un certificado
vélido de Capa de sockets
seguros (SSL)

— Usar diferentes contrasefas
para diferentes registros

— Reconocer sitios falsos
mediante varios signos

- Evitar los enlaces numéricos

— Reconocer direcciones de

enlaces de redinvélidos de
subdominios falsos

+refuerzo de habilidades
elementales

dirigidos bien preparados

12 habilidades, que incluyen:

— Comprobar los enlaces
compartidos antes de
enviarlos

— Usar software solo de
fabricantes de confianza
de torrents

— Descargar solo contenido
legal de torrents

— Borrar las cookies del
navegador regularmente

+refuerzo de las habilidades
anteriores

13 habilidades, que incluyen:

- Reconocer los enlaces
falsos sofisticados
(incluidos los enlaces con
un aspecto similar al de
la empresa, enlaces con
redirecciones)

— Comprobar sitios
mediante utilidades
especiales

—Reconocer si el navegador
estd minando

— Evitar los sitios de black
SEO

+refuerzo de las habilidades
anteriores

Puntos clave del tema: Enlaces, descargas, instalaciones de software, suscripcidn e inicio de sesion, pagos, SSL

* Se afnadira durante 2022



Idiomas

La plataforma (tanto lainterfaz de
estudiante como la de administrador)
esté disponible en los siguientes idiomas:

Arabe - Danés
Neerlandés - Sueco
Inglés - Griego*
Francés - Serbio
Alemén - Brasil
Italiano (Portugués)*
Portugués + Portugués
Ruso * Rumano
Espafiol - Serbio
Checo - Esloveno
Kazajo - Sueco
Polaco - Turco
Esloveno - Griego
Rumano - Japonés
Turco - Chino (mandarin)*
Hdngaro

* disponibles en 2022

Ejemplo de plantilla de phishing
simulado editable y comentarios

El contenido estructurado y bien
equilibrado y larelevancia en la vida real
garantizan la eficacia

Los principios de aprendizaje utilizados en ASAP se basan en la metodologia que tiene
en cuenta las particularidades de la naturaleza humana, nuestra capacidad para percibir
y absorber informacion. El contenido esté lleno de ejemplos y casos reales que resaltan
laimportancia personal de la ciberseguridad para los empleados. La plataforma se
centra en la formacién de habilidades, y no solo en proporcionar conocimientos, por lo
que los ejercicios practicos y las tareas relacionadas con el empleado son la base de
cada mddulo.

El estilo visual y los textos no solo se traducen a diferentes idiomas, sino que se ajustan
para reflejar las distintas culturas y actitudes locales.

Campanas de phishing simuladas

Las campaiias de phishing son un elemento agregado al proceso de capacitacién principal, el
cual evalla las habilidades practicas de los empleados para evitar ataques de phishing. Esto
ayudard a la persona encargada de administrar la capacitacién a identificar las deficiencias
enlos conocimientos de los usuarios, y a fomentar que estudien temas con los que tengan
dificultades.

La plataforma viene con plantillas de correo electrénico preparadas que contienen ejemplos de
phishing que se pueden enviar a los usuarios de la plataforma en todos los idiomas disponibles.
El set de plantillas disponibles se actualiza regularmente con nuevas incorporaciones. También
puede crear correos electrénicos personalizados basados en plantillas predefinidas.

Pruebe un ataque de phishing simulado antes de iniciar la formacién: jpruebe la resistencia
de sus empleados! Esto ayudard a que los empleados y los gerentes puedan observar los
beneficios de la capacitacion.




Kaspersky Security Awareness: un nuevo enfoque para dominar
las habilidades de seguridad de Tl

Factores diferenciadores clave Kaspersky Security Awareness ofrece una amplia gama de soluciones que cubre todas las
del programa necesidades de ciberseguridad de las empresas y facilita la adquisicion de habilidades que
todo empleado deberia tener gracias a las Gltimas técnicas y tecnologias de aprendizaje.

Una solucién formativa flexible para todo el mundo

Elija una Unica solucién centrada en una necesidad de seguridad concreta, o bien deje

en funcién de todas sus necesidades y prioridades. Puede encontrar mas informacion
sobre los paquetes aqui: kaspersky.es/awareness
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Maés de 300
habilidades
de ciberseguridad

Capacitaciéon que cambia el
comportamiento de los empleados
en todos los niveles de su
organizacién

Nuestra capacitacién lidica proporciona
compromiso y motivacién a través del
entretenimiento educativo, mientras que
las plataformas de aprendizaje ayudan a
internalizar el conjunto de habilidades de
ciberseguridad para garantizar que las
habilidades aprendidas no se pierdan en el
camino.

=
©dos jos empleados

Kaspersky Security Awareness a nivel global

paises

Alrededor de
1000 000

empleados capacitados



https://www.kaspersky.es/enterprise-security/security-awareness

Prueba gratuita de Kaspersky ASAP: k-asap.com/es
Ciberseguridad de empresa: www.kaspersky.com/enterprise
Kaspersky Security Awareness: www.kaspersky.es/awareness
Noticias de seguridad de Tl: business.kaspersky.com

www.kaspersky.es

kaspersky ..
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